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Abstract: Dieser Artikel stellt einen Ansatz zur Pseudonymisierung biometrischer Da-
ten vor. Im Unterschied zu bisher bestehenden Ansitzen, setzt die Pseudonymisierung
bereits bei der Berechnung der biometrischen Signatur an. Es werden Anforderungen
und Vorrausetzungen fiir ein derartiges Verfahren erarbeitet und anhand des Algorith-
mus von John Daugman ein Beispiel fiir die Anwendung des Ansatzes gegeben.

1 Motivation

Bei der rechnergesteuerten Authentikation von Personen koexistieren die Methoden der
Authentikation mittels Wissen (z.B. Passworter), Besitz (z.B. Chipkarten) und Biometrik '
Die Methoden der Biometrik besitzen gegeniiber anderen Authentikationsmethoden die
spezifische Eigenschaft, dass ein biometrisches Merkmal stets eindeutig an eine Person
gebunden, bestdndig und unverinderlich ist.

Die daraus resultierende eindeutige Beziehung zwischen biometrischer Signatur und dem
Tréger des biologischen Merkmals kann anwendungsbezogen gewiinscht sein (keine Wei-
tergabe oder Verlust des Authentikationsmittels moglich) beinhaltet aber Gefahren fiir das
informationelle Selbstbestimmungsrecht des Einzelnen: Kénnen Chipkarten entsorgt und
Passworter gedndert werden, bleibt das biometrische Merkmal (im Idealfall) ein Leben
lang erhalten. Wurde das selbe Merkmal im Laufe der Zeit zweimal verwendet, konnen
gef. die im Zusammenhang mit diesem Merkmal (bzw. der zugehorigen Signatur) abge-
legten Datensitze zusammengelegt werden.

In den letzten Jahren kann ein Zuwachs an Anwendungen biometrischer Systeme ver-
zeichnet werden. Je groBer die Bedeutung dieser Systeme im téglichen Leben wird, desto
grofer wird auch die Gefahr des Missbrauchs. Aus diesem Grund sind Verfahren, die diese
eindeutige Verbindung zwischen Signatur und Merkmalstriger auflésen, ohne die Authen-
tikationseigenschaften der biometrischen Methoden zu beeinflussen, wiinschenswert.

IWeitere Methoden, wie z.B. Authentikation iiber Ort oder Zeit, sind in dieser Aufzidhlung bewusst un-
beriicksichtigt geblieben, da diesen Methoden per se kein Nachweis einer Identitéit zugrunde liegt, sondern dieser
im Anwendungsfall lediglich durch dufiere Umstinde zugeordnet werden kann.



2 Grundlegendes
2.1 Pseudonymitiit

Der Begriff der Pseudonymitdit bezieht sich im Folgenden stets auf den Grad, in dem sich
eine Beziehung zwischen einer tatsdchlichen Person und einer digitalen Identitét herstel-
len ldsst. [PKO1] definiert in diesem Zusammenhang die beiden Extreme ,,anonymity*
(keinerlei Zuordnung zwischen digitaler Identitdt und Person moglich) und ,,accountabi-
lity* (volle Zuordnung moglich). Der Bereich der Pseudonymitit erstreckt sich zwischen
diesen Extremen.

Der Begriff des Pseudonyms, wie er im folgenden Verlauf dieses Textes verwendet wird,
beinhaltet eine 1:n Relation: Eine Person agiert unter verschiedenen Pseudonymen, aber
ein Pseudonym kann nur von genau einer Person verwendet werden?.

2.2 Die biometrische Authentikation

Bei einer Authentikation iiber biometrische Methoden wird aus einem biologischen Merk-
mal eine biometrische Signatur berechnet, die mit den eingelernten Daten in der Daten-
bank verglichen wird. Die Daten in der Datenbank entsprechen Zweitupeln, bestehend aus
einer biometrischen Signatur und den zugehdorigen Personeninformationen, insbesondere
der Personenidentitit. Eine Person weist somit stets eine digitale /dentitdit nach, die jedoch
nicht zwangsldufig mit der tatsdchlichen Identitét der Person iibereinstimmen muss.

Im Folgenden werden folgende Symbole verwendet:

M :  biometrische Rohdaten

S :  biometrische Signatur

PS :  pseudonymisierte biometrische Signatur

f(M) : biometrischer Algorithmus (f(M) = S)

d(S,S") : Abstandsmall zweier biometrischer Signaturen

T 1 Schwellwert (zwei biometrische Signaturen werden als gleich erkannt,

wenn d(S,S") < T)

3 Voraussetzungen und Ziele der pseudonymen Biometrik

Wie in Abschnitt 1 bereits motiviert, ist eine Authentikation tiber Biometrik eindeutig fiir
eine Person. Anonyme oder pseudonyme Nutzung ist somit nicht (oder lediglich einge-
schrinkt) moglich. Sobald zwei unterschiedliche Ressourcen mit dem selben biometri-

2[PKOl] klassifiziert eine Reihe von verschiedenen Arten eines Pseudonyms (person, role, relationship, role-
relationship, transaction). Ziel des vorgestellten Verfahrens ist eine Durchsetzung aller Arten von Pseudonymitit,
bei denen eine eindeutige Beziehung zwischen Pseudonym und Person besteht.



schen Verfahren? gesichert werden, ist es durch die eindeutige Beziehung zwischen dem
Merkmalstriger und der biometrischen Signatur moglich, Nutzer der beiden Ressourcen
miteinander zu identifizieren. Dieses ist unabhédngig von der mit den Signaturen verbun-
denen Identitit: Die Daten eines Nutzers, zu dem bei zwei unterschiedlichen Ressourcen
verschiedene Identitédten abgelegt sind, konnen aufgrund der Eindeutigkeit seiner biome-
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Abbildung 1: Identifizieren von Signaturen
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trischen Signatur dennoch miteinander identifiziert werden (siehe Abb. 1).

Unter dem Gesichtspunkt der Pseudonymitét konnen folgende Anforderungen formuliert
werden:

(F1)

(F2)

(F3)

(F4)

Die Voraussetzung fiir eine effektive Pseudonymisierung biometrischer Daten ist, unabhingig
von der verwendeten Methode, dass keine Speicherung der biometrischen Rohdaten statt-
findet. Bei einer Speicherung dieser Daten sind alle Pseudonymisierungsmaf3nahmen hinfillig,
da aus den Rohdaten stets eine unverfilschte Signatur berechnet werden kann. Die Instanz,
welche die Kontrolle iiber die Erfassungseinheit besitzt, bestimmt somit den Erfolg der
Pseudonymisierung. An dieser Stelle miissen fiir eine Durchsetzung entsprechende Kon-

trollmaBnahmen® existieren.

3Definiert durch die Kombination aus dem verwendeten biometrischen Algorithmus und dem aufgenomme-
nen biologischen Merkmal.

4oder entsprechendes Vertrauen.

Eine Moglichkeit der Nutzung eines Dienstes eines Anbieters unter zwei verschie-
denen Identitéten (z.B. Nutzung von Webspeicherplatz).

Eine Moglichkeit der Nutzung zweier Dienste des selben Anbieters unter verschie-
denen Identitéten (z.B. Teilname an Diskussionforen und personliche Email).

Eine Verhinderung der Zusammenlegung von personenbezogenen Datensétzen (z.B.
nach Zusammenschluss zweier Dienstanbieter).

Eine Verhinderung der illegalen Weitergabe der biometrischen Signatur an dritte
(z.B. durch einen Einbruch in die Datenbank eines Dienstanbieters).



4 Bestehende Ansitze

Es wurden bisher einige Ansétze entwickelt, die eine pseudonyme Nutzung biometrischer
Methoden erméglichen sollen:

e Verwendung verschiedener Merkmale:

Fiir jede verwendete Identitit einer Person nutzt diese zur Authentikation ein an-
deres biologisches Merkmal [K6h99, S. 7]. Solange keines der Merkmale doppelt
verwendet wird, ist eine Identifikation von Datensétzen nicht moglich.

e Hashen oder Verschliisseln der Signaturen:

Vor der Speicherung in der Referenzdatenbank wird die Signatur mit einen Einweg-
Verfahren verschliisselt. [Don99] erweitert diesen Ansatz mit einem fiir jede Iden-
titédt spezifischen Wert, der in die Verschliisselung eingeht.

e Auslagerung von Teilen der biometrischen Authentikation:

Dieser Ansatz verfolgt eine Auftrennung des biometrischen Algorithmus, so dass
Teile der Authentikation nicht von der Partei, gegeniiber der die Authentikation
stattfindet, durchgefiihrt werden. Die Auslagerung kann den ganzen Prozess der bio-
metrischen Authentikation betreffen (wie in [B1e98] vorgestellt wird) oder lediglich
Teile wie z.B. den Vergleich der Signaturen.

Die betreffenden Bestandteile des Algorithmus konnen z.B. entweder auf Smart-
cards, die unter der Kontrolle des Merkmalstrigers stehen, verlagert werden oder
unter der Kontrolle vertrauenswiirdiger dritter Instanzen, wie z.B. Trustcenter, ste-
hen.

Jedes dieser Verfahren hat Vor- und Nachteile, die hier nicht erortert werden konnen. Allen
Ansitzen ist gemein, dass sie in die Berechnung der Signatur nicht eingreifen. Somit bleibt

die eigentliche Ursache des behandelten Problems, die Eigenschaft der Eindeutigkeit der
Signatur fiir eine Person, weiterhin gegeben.

5 Der signatur-basierte Ansatz

Die grundlegende Idee des in diesem Text beschriebenen Ansatzes ist es, in die Berech-
nung der biometrischen Signatur S einen Maskierungs-Wert %k zu integrieren (siche Abb.
2):

PS = f(M,k) (1)

Der Maskierungs-Wert k ist fiir eine gegebene Identitit eindeutig. Diese Art der Berech-
nung soll folgende Eigenschaften besitzen:

(P1) d(f(M,k), f(M',k)) < T, wenn M und M’ von der selben Person stammen
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Abbildung 2: Pseudonymisierter biometrischer Algorithmus

(P2) d(f(M,k), f(M' k)) >T,wenn M und M’ von verschiedenen Personen stammen
(P3) d(f(M,k), f(M,k")) > T, wenn k ungleich &’
Fiir eine zuverldssige Pseudonymisierung ist es weiterhin wichtig, dass keine determi-

nistische Zuordnungsmdoglichkeit zweier pseudonymisierter Signaturen derselben Person
existiert. Daraus ergeben sich weitere Anforderungen:

(R1) Es darf keine Umkehrfunktion f~! geben, die die pseudonymisierte Signatur P.S in
die unbearbeitete (nicht pseudonymisierte) Signatur> S iiberfiihrt.

(R2) Esdarfkeine Vergleichsfunktion d’, die eine Identifikation zweier pseudonymisierter
Signaturen derselben Person erlaubt, existieren.

Die Punkte (P1) - (P3) formulieren die Anforderungen an die Pseudonymisierung, die
Punkte (R1) - (R2) die Anforderungen an die Robustheit des Verfahrens. Die Pseudony-
misierung kann an verschiedenen Punkten ansetzen:

1. Vor der Signaturberechnung:

Uber den biometrischen Rohdaten wird eine Transformation gelegt:
PS = f(M;k) = f(t(M,F)) @
2. Wihrend der Signaturberechnung:

Die Art der Signaturberechnung wird von £ beeinflusst (siche Abbschnitt 6).
3. Eine Kombination beider Ansétze
Da eine Methode der signatur-basierten Pseudonymisierung bereits zum Zeitpunkt der Sig-

naturgenerierung greift, also umittelbar in die Signaturgenerierung integriert ist, ist diese
Methode immer spezifisch fiir einen ausgewéhlten biometrischen Algorithmus.

Soder in die biometrischen Rohdaten M.



5.1 Geeignete biometrische Algorithmen

Nicht jeder biometrische Algorithmus ist fiir eine signatur-basierte Pseudonymisierung
geeignet.

Grundsitzlich lésst sich sagen, dass biometrische Algorithmen, die einen _semantischen®
Ansatz der Signaturberechnung verfolgen, sich schlechter eignen, eine passende Methode
zu finden. Diese Algorithmen sind i. A. darauf angewiesen, dass die Struktur der zu verar-
beitenden biometrischen Rohdaten von vorhersehbarer Form ist. Eine Transformation der
Rohdaten vor der Signaturberechnung kann somit Probleme verursachen (eine Verzerrung
eines Fingerabdruckbildes kann z. B. das Erkennen von Minutien verhindern). Weiterhin
reprisentiert ein Teil der biometrischen Signatur bei diesen Algorithmen stets eine spezi-
fische Ausprigung des Merkmals. Eine Pseudonymisierung der Signatur entspriche somit
gef. einer Auswahl, Addition oder Subtraktion von Merkmalen.

Vielen biometrischen Algorithmen, die syntaktische Methoden verwenden, ist gemein,
dass ihre Signaturberechnung von hohem Abstraktiongrad ist. Dieser dufert sich meist
in einer Behandlung der biometrischen Rohdaten mit numerischen Mitteln, die verlustbe-
haftet ist.

Besonders geeignet sind Algorithmen, die Schritte des Zusammenfassens (wie z.B. das
Berechnen des Mittelwertes wie in [GZT00]) oder der Vergroberung (wie z.B. die Abbil-
dung eines komplexen Waveletkoeffizienten auf den Quadranten seiner Phase in [Dau93])
von numerischen Werten beinhalten, da diese Schritte einen Aufschluss auf die genauen
Eigenschaften der biometrischen Rohdaten aus der Signatur verhindern.

5.2 Zur Geheimhaltungsbediirftigkeit des Maskierungs-Werts &

Je nach verwendeter Methode der Pseudonymisierung, gestaltet sich der Umgang mit dem
Maskierungs-Wert £ unterschiedlich:

1. Geheimhaltung von k notwendig

Ist die Herstellung einer Relation zweier pseudonymisierten Signaturen PS; =
f(M,kq) und PSy = f(M, ko) durch die Kenntnis der k; moglich, verbietet sich
eine Speicherung oder Verdffentlichung von k. In diesem Fall sollte £ vom Nutzer
verwaltet werden.

2. Geheimhaltung von £ nicht notwendig

Kann auch mit Kenntnis der k; kein Zusammenhang zwischen PS; und PS5 her-

6In [Joh03] werden biometrische Algorithmen in die Klassen des semantischen und des syntaktischen Vor-
gehens eingeteilt: Semantische Algorithmen analysieren die biometrischen Rohdaten auf einer ,,verstehen-
den” Ebene; den Mustern der Daten werden dabei tatséchliche Eigenschaften des Merkmals zugeordnet (wie
z.B. die Minutien der Fingerabdriicke). Syntaktische Algorithmen betrachten die biometrischen Rohdaten auf
abstrakte Weise, ohne Riickschliisse auf tatséchliche Ausprigungen vorzunehmen. Die Daten werden in diesem
Fall meist nach der Vorverarbeitung mit statistischen Verfahren verglichen (siehe z.B. [GZTO00]).



gestellt werden, kann k£ zusammen mit den anderen Identitdtsdaten in der biometri-
schen Datenbank der Ressource gespeichert werden.

6 Ein Beispiel: Pseudonymisierung wihrend der Signaturberechnung

Das folgenden Beispiel beziehen sich auf die Algorithmus von John Daugman [Dau93]
zur Iriserkennung. Es dient in erster Linie dem Zweck, die Wirkungsweise des beschrie-
benen Ansatzes zu illustrieren und nachzuweisen, dass eine praktische Umsetzung der
signatur-basierten Pseudonymisierung biometrischer Daten moglich ist. Es erhebt nicht
den Anspruch, die Anforderungen aus Abschnitt 5 vollstindig zu erfiillen.

Der Algorithmus von John Daugman zur Iriserkennung [Dau93] basiert auf den Ver-
gleich der Phaseninformationen komplexer Waveletkoeffizienten bezogen auf festgeleg-
te Analysepunkte. Die Phase der Waveletkoeffizienten ist stark von der relativen Positi-
on des Schwerpunktes des Wavelets zu den Bilddaten abhéngig. Bereits kleine Verschie-
bungen der Position konnen sich in starken Anderungen der Phaseninformationen dufern
[WFNM99].

Ein moglicher Ansatzpunkt fiir eine Pseudonymisierung der Signaturberechnung ist so-
mit die Platzierung der Analysepunkte: Eine Verschiebung dieser Punkte fiihrt zu einer
Anderung der Phaseninformation der zugehdrigen Waveletkoeffizienten und somit zu ei-
ner reproduzierbaren Anderung der Signatur.

Untersuchungen, die im Rahmen der Erstellung dieses Textes durchgefiihrt wurden, haben
ergeben, dass durchschnittlich bei einer horizontalen Verschiebung des Wavelets um 10
Prozent der effektiven Breite des Wavelets (b) sich der entsprechende Anteil der Signatur
verindert’. Verschiebungen in vertikaler Richtung haben ebenfalls Einfluss auf die resul-
tierende Signatur, aber nicht von selber Gewichtung. Die Signatur bezieht sich insgesamt
auf 1024 Analysepunkte. Ein Maskierungs-Wert k£ entspridche somit einem Vektor

V; = (vim,viy), 1€ [1, 1024] vi(m,y) € [7b, b] (3)

wobei die v;; der jeweiligen (zufélligen) Verschiebung des Analysepunkts in horiziontaler
bzw. vertikaler Richtung® entsprechen.

Die resultierende Version der Signaturberechnung wire somit (abgeleitet aus [Dau93]):

B (ritviy, —p)? _ (Bitvi, —¢)?

hi{Re,Im} = Sgn{Re,Im} //I(p, QZS) 67iw(0i+vi17¢)6 a2 e 82 p dp d¢(4)
P ¢

Diese Modifikation des Algorithmus bietet bei einer kleinen Anzahl von zu vergleichenden

"Bei diesen Werten besteht eine Abhiingigkeit vom GroBenverhiltnis Wavelet / Bilddaten.

8Daugman verwendet in seinem Algorithmus Polarkoordinaten beziiglich des Augenmittelpunktes. Eine ver-
tikale Verschiebung entspricht somit einer radialen Verschiebung und eine horizontale Verschiebung einer in
Dreh-Richtung.



Datensitzen (also einer eingeschrinkten Zahl von Pseudonymen pro Person) eine effektive
Pseudonymisierung ohne eine Notwendigkeit der Geheimhaltung von k. Bei ein

er grolen Anzahl von Pseudonymen pro Person kénnen unter Verwendung von k iiber
statistische Methoden Riickschliisse auf Relationen zwischen den pseudonymisierten Si-
gnaturen ermittelt werden.

7 Fazit

Unter dem Aspekt der zu erwartenden wachsenen Verbeitung biometrischer Methoden ist
es notig rechtzeitig Aspekte des Datenschutzes zu beriicksichtigen. Der in diesem Text
beschriebene Ansatz bietet ein Verfahren das alleinstehend oder in Kombination mit

anderen Ansitzen die in Abschnitt 3 beschriebenen Nachteile der biometrischen Authen-
tikation ausgleicht. Es steht noch aus, bestehende biometrische Algorithmen auf ihre Eig-
nung fiir eine Erweiterung durch signatur-basierte Pseudonymisierung zu priifen und diese
Erweiterungen zu entwickeln. Weiterhin ist es moglich bereits beim Entwurf neuer biome-
trischer Algorithmen Methoden der signatur-basierten Pseudonymisierung umzusetzen.
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